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基于检查点场景信息的软件行为可信预测模型 
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摘  要：为了保证软件可信性，通过动态监测软件行为，对软件在一段时间内运行的可信状态进行评估，提出了

一种基于检查点场景信息的软件行为可信预测模型 CBSI-TM。该模型通过在软件运行轨迹中设置若干检查点，并

引入相邻检查点时间增量和 CPU 利用率变化量定义场景信息，用以反映相邻检查点场景信息的关系，然后利用

径向基函数（RBF, radial basis function）神经网络分类器评估当前检查点的状态来判断软件的可信情况，并运用

半加权马尔可夫模型预测下一个检查点的状态，达到对软件未来运行趋势的可信情况的评估。实验结果证明了

CBSI-TM 模型能够有效地预测软件未来运行趋势的可信情况，并验证了该模型具有更优的合理性和有效性。 
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Software behavior trust forecast model based on  
check point scene information 
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Abstract: In order to ensure the trustworthiness of software, and evaluate the trusted status of the software after running 
for a period of time by monitoring software behavior dynamically, a software behavior trust forecast model on checkpoint 
scene information which was called CBSI-TM was presented. The model set up a number of checkpoints in the software 
running track, and introduced the time increment of adjacent checkpoints, and the change of CPU utilization rate to define 
the scene information, and reflected the relationship between adjacent checkpoints scene information. Then the RBF neu-
ral network classifier evaluated the status of the current checkpoint to judge the trustworthiness of the software, and the 
semi weighted Markov model predicted the situation of the next checkpoint to evaluate the trustworthiness of future run-
ning trend of the software. The experimental results show that the CBSI-TM model can predict the future trusted status of 
the software effectively, and verify that the model is more reasonable and effective. 
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1  引言 

软件可信一直是人们普遍关注的问题。软件可

信是指软件系统能够按照其设定目标所预期的方

式运行，软件行为和用户的预期相一致[1]。由于软

件本身的设计缺陷或软件运行环境的变化可能导

致软件运行故障，从而偏离预期行为轨迹，最终给

人们的工作和生活带来不良影响甚至造成巨大损

失。因此，研究软件行为的可信性具有重要意义。 
当前对软件行为的可信研究已有不少成果。李
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珍等[2]采取伴随式分布软件监控机制，在节点内置入

检查点，引入适合复杂交互场景的交互关联方法，

提出了检查点可信性及检查点之间结构可信性的评

估方法。刘玉玲等[3]提出一种基于软件行为的检查点

风险评估信任模型，通过累积多个有疑似风险的检

查点，运用风险评估策略，判定有疑似不可信的检

查点，利用处罚或奖励机制求出软件行为的可信度，

最终判别软件行为是否可信。吴佳等[4]提出了一种基

于隐马尔可夫模型的软件系统状态预测方法，该方

法通过收集系统的外在特征信息，利用隐马尔可夫

模型建立系统内部状态与外部特征之间的联系，实

时了解并预测系统状态。Guo 等[5]提出了一个新的统

一框架来表示硬件基础设施和软件程序，在统一框

架的支持下，系统设计者/集成商将能够从不可信的

第三方供应商正式验证与硬件和软件集成的计算机

系统的可信性。王德鑫等[6]根据从软件开发过程的实

体、行为以及制品 3 个方面获取的可信证据，提出

了由 37 个可信规则、182 个过程可信证据和 108 个

制品可信证据组成的软件过程可信度模型，并给出

了基于该模型证据的软件过程可信评价方法。贾晓

辉等[7]提出了软件质量模型及分级的可信软件评估

模型，将软件的信任程度分为 6 个可信级别，基于

决策树给出了可信软件等级的评价过程，并将其运

用在可信构件平台中。王犇等[8]提出了一种基于多属

性熵权合成的软件可信等级评估方法，该方法重点

解决了软件可信性评估中可信证据合成时证据冲

突、多属性权重分配等问题，从而使软件可信评估

的结果更加准确和真实。Li 等[9]提出了一个可靠性

评估模型，着重分析了软件可靠性的不同组成部分

的影响，利用复杂网络理论中最有影响力的节点发

现算法来计算每个组件的影响因素，根据影响因素

对软件系统的可靠性进行了评估。Okamura 等[10]提

出了一个开放源码软件可靠性评估的统一建模框

架，结合经典的非齐次泊松过程的软件可靠性增长

模型（SRGM, software reliability growth model）与一

个熟悉的回归方案——广义线性模型（GLM, gen-
eralized linear model），发展了一种新的框架，不仅

可以估计软件的可靠性，还可以研究软件度量对故

障检测过程的影响。Liu 等[11]构建了基于神经网络的软

件可靠性的评价指标体系，并最终实现了软件可靠性

评估系统。这些研究大多是通过分析软件行为来评估

当前软件系统的可信性，而通过针对软件当前运行节

点可信情况来预测下一个节点的行为可信性，即对软

件未来的运行趋势进行评估的研究相对较少。 
因此，本文提出了一种基于检查点场景信息的

软件行为可信预测模型，该模型的主要贡献如下。 
1) 将获取的检查点场景信息输入训练好的

RBF 神经网络，对当前检查点处的软件行为进行可

信性评估。 
2) 在检查点场景信息中，引入了时间增量和

CPU 利用率变化量，反映相邻检查点之间的系统状

态变化情况。 
3) 结合当前检查点的场景信息和 RBF 对其可

信性的评估结果，进一步运用改进的半加权马尔可

夫模型预测下一个检查点的可信情况。 
4) 实验结果表明，该模型可以针对性地预测软

件未来运行趋势的可信性，便于及时管理软件行

为，加强软件的可信性。 

2  软件行为可信预测模型 

2.1  相关定义 
定义 1  检查点（check point）。软件流程上的

一些关键点，一般选取软件独立功能结束处和软件

分支处或比较重要的系统调用处作为检查点，用以

提取软件的场景信息。 
定义 2  场景（scene）。检查点处必要的软件

运行背景信息和结果信息，包括系统调用、系统调

用参数、计算结果（转移条件）、CPU 利用率、内

存占用率、软件运行时间等，它是一个 n元组，记

为 Y， 1 2= { , , , }nx x xY " 。 

定义 3  行为轨迹。由软件的运行轨迹和功能

轨迹组成，是指软件主体所实施的行为按照时间顺

序记录下来形成的形式化序列。 
定义 4  运行轨迹。是指按执行顺序将检查点

串联起来的序列。 
定义 5  功能轨迹。与运行轨迹相对应的检查

点场景信息序列。 
定义 6  检查点时间。从程序开始运行或从检

查 点 开 始 运 行 到 该 检 查 点 的 时 间 ， 记 为

iT ( = 0,1,2, , 1)i n −" 。 

定义 7  检查点时间增量。第 i 个检查点与第 i−1
个检查点的时间之差，记为 1i i iT T T −Δ = − (1≤I ≤n−1)。 

定义 8  CPU 利用率变化量。第 i 个检查点与

第 i−1 个检查点的 CPU 利用率之差，记为

1i i iP P P−Δ = − (1≤i≤n−1)。 

定义 9  软件行为监测。是指软件运行时，在
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检查点处对行为信息进行收集、评估等操作，一般

通过监测（软件）进行。 
2.2  场景信息的选择 

检查点的可信评估依赖于检查点的行为信息。

根据在软件运行时监测到的检查点场景信息来分

析检查点行为的可信情况，当检查点行为发生异常

时，场景中的很多属性信息会发生变化。吴佳等[4]

选择了变化比较直观的 CPU 利用率、内存占用率

和磁盘利用率等作为WebLogic服务器的系统特征。

根据文献[4]的研究，CBSI-TM 模型选择了检查点

时间 T、CPU 利用率 P、内存利用率 M、网络传输

速度 B，同时为了研究相邻检查点之间发生的系统

状态变化，即通过软件当前检查点的状态进而预测

下一个检查点的状态，CBSI-TM 模型还选择了相邻

检查点时间增量 ΔT、CPU 利用率变化量 ΔP，最终

将以上 6 个影响因素作为检查点的场景信息。 
检查点时间变化量和 CPU 利用率变化量反映

的是第 i−1 检查点与第 i 个检查点之间的系统状态

变化，通过大量的实验测试可知，程序正常运行在

相同的环境下，这 2 个变化量的数据均满足正态分

布 ~ N( , )X μ σ (X 表示 ΔT 或 ΔP)，并且处于

[ , ]n nμ σ μ σ− + 范围内。如果超出这个范围，可能

是由于以下 3 个原因造成的：1)程序本身发生改变，

出现异常；2)运行背景有其他程序与该程序并行运

行；3)运行该程序的机器（包括虚拟机）出现异常。 
因此，选择以上这 6 个影响因素既能够反映当

前检查点的系统状态，又能够反映相邻检查点的系

统状态变化。 
2.3  相关方法的介绍 
2.3.1  RBF 神经网络 

RBF神经网络[12]是一个具有单隐含层的3层前

馈网络，具有非线性逼近能力强、网络结构简单、

学习速度快、不易陷入局部极小点和顽健性能好等

优点，利用 RBF 神经网络有助于对大量、复杂的信

息进行科学的分类。RBF神经网络结构如图 1所示，

包括输入层、隐含层和输出层。输入层节点只传递

输入信息到隐含层，隐含层节点对输入信号在局部

产生响应，输出层节点通常是简单的线性函数。 
2.3.2  马尔可夫模型 

马尔可夫过程[13]是研究某一事件的状态及状

态之间转移规律的随机过程理论，它通过分析某一

时刻不同状态的初始概率及状态之间转移概率的

关系来研究未来某时刻状态的变化趋势。 

 
图 1  RBF 神经网络 

马尔可夫链预测的理论基础是马尔可夫过程，

对其运动变化的分析主要是研究链内有限马尔可

夫过程的状态及其相互关系，进而预测链的未来状

况，并据此做出决策。马尔可夫模型可表示为 

 ( ) (0) nn =x x P  

其中，x(n)为 n 时刻的状态概率向量，x(0)为初始时

刻的状态概率向量，P 为状态转移概率矩阵。 
由 2.2 节的分析可知，影响检查点状态变化的场

景信息包括检查点时间、CPU 利用率、相邻检查点

时间增量、CPU 利用率变化量、内存利用率、网络

传输速度，这些影响因素具有很多不确定性和随机

时变特性，因此导致检查点状态发生改变时也呈现

了很强的随机时变特性，并且其变化趋势只与前一

个检查点状态的场景信息有关，而与其他检查点的

状态无关。因此可以利用马尔可夫模型的特性来预

测检查点的状态，进而对软件的异常行为及时进行

调整。 
2.4  软件行为可信预测框架 

基于检查点场景信息的软件行为可信预测模

型的框架如图 2 所示。在每个检查点都部署一个监

测器，并为每个被监测检查点创建一个独立的信息

存储队列。监测器获取到检查点的场景信息后，将

监测数据暂存在对应的信息队列中，同时添加在本

地监测信息库中。对每个检查点，设置一个 RBF
神经网络分类器，对检查点场景信息进行离线训练

和在线评估，步骤如下。 
步骤 1  离线训练。从本地监测信息库获取场

景信息，训练 RBF 神经网络。检查点场景信息通过

输入层传递到隐含层，隐含层神经元使用混合高斯

激励函数对输入层的信息进行运算处理，输出层神

经元对隐含层神经元的输出进行加权求和并输出
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结果，训练完成后，保存训练好的 RBF 神经网络。 
步骤 2  在线评估。监测器捕获软件运行时检

查点的场景信息并暂存在对应信息队列，RBF 神经

网络分类器从检查点信息队列获取场景信息进行

处理，评估当前检查点的可信情况。 
然后通过半加权马尔可夫模型，得到软件在下

一个检查点处于不同状态的概率或在当前检查点

进行调整的概率，分为离线训练和在线评估 2 个步

骤，介绍如下。 
步骤 1  离线训练。将软件运行时的第 i 个检

查点与第 i+1 个检查点的状态信息作为样本集，训

练得到第 i 个检查点的状态概率向量 yi，第 i 个检

查点正常或临界状态 ak转移到第 i+1 个检查点状态

aj 的概率 Pkj，用第 i 个检查点正常或临界状态对第

i+1 个检查点影响程度的权重对概率 Pkj 加权；如果

第 i 个检查点异常，则进行人工干预，调整为正常

状态的概率为 Pkj。对所有的转移概率进行规范化，

得到半加权马尔可夫模型的转移概率矩阵，建立半

加权马尔可夫模型。 
步骤 2  在线评估。在软件运行时，RBF 分类

器评估第 i 个检查点的状态，若异常，则在第 i 个
检查点处进行人工干预检查；否则，根据第 i 个检

查点的状态概率向量 yi与加权转移概率相乘得到第

i+1 个检查点的状态概率向量，该向量中的最大概

率对应第 i+1 个检查点的可能状态。例如，检查点

以较高的概率进入异常状态，通过显示器或报警器

通知管理员干预检查，甚至暂停运行，进而使软件

的异常运行及时得到调控。 

3  基于 RBF 神经网络的检查点状态分类 

人们一般采用语言量对信任等级进行描述，借

鉴文献[14]的思想，该文将检查点状态划分为 3 个

等级：正常状态、临界状态、异常状态。首先需要

检查点场景信息样本集对 RBF 神经网络进行离线

训练，然后利用训练好的 RBF 神经网络对当前检查

点的状态进行评估。 
步骤 1  离线训练。经过 n 个软件运行周期，

利用监测器捕获检查点的场景信息，暂存在检查点

队列，同时添加在本地监测信息库，组成训练样本集

的输入矩阵 ×
1 2= [ , , , , , ], M S

s Sx x x x X R∈X " " ，训练

样本集的期望输出矩阵 1 2= [ , , , , ,sy y yY " " ],Sy  
×K SY R∈ ，然后把场景信息的样本集分为 3 个子

集：训练样本集、校正样本集和测试样本集。其

中，训练数据集用于训练神经网络；校正数据集

用于检验在权值确定过程中神经网络的输出与

期望输出的误差，即校正误差；测试数据集用于

测试训练好的神经网络分类的性能。 
监测器捕获的检查点场景信息有 6 类，分别是

检查点时间、CPU 利用率、相邻检查点时间增量、

CPU 利用率变化量、内存利用率、网络传输速度，

检查点的可能状态有 3 种：正常状态、临界状态、

异常状态，所以RBF神经网络输入层有6个神经元，

则输入样本向量为 T
1 2 3 4 5= [ , , , , , ]6x x x x x xx ，输出层

神经元数目为 3，则输出向量为 T
1 2 3= [ , , ]y y yy ，其

 
图 2  基于检查点场景信息的软件行为可信预测模型的框架 
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中，上标 T 表示向量的转置。设置隐含层神经元数

与输入的样本数相同，并将每个样本 xi 作为一个

隐含层神经元的中心，输入层与隐含层神经元之

间的连接权值均设为１，其径向基函数使用混合

高斯函数，混合高斯函数[15]是聚类算法和概率密

度拟合中的常用函数，其基本假设是待研究数据

服从混合高斯分布，且多数自然数据具有分类聚

集性质，由中心极限定理可知，检查点的场景信

息服从混合高斯分布，根据高斯分布的可加性，有

=1

M

i i
i

k ~∑ X 2

=1 =1
N

M M

n i i i i
i i

k , k⎛ ⎞
⎜ ⎟
⎝ ⎠
∑ ∑μ Σ 。检查点 e 的场景信

息可表示为 ( ) ~ N ( ( ), ( ))nS e μ e Σ e ，采用 EM 算法[16]

求解混合高斯函数的参数，其中，ki 表示训练样本

与第 i 个高斯模型匹配的概率，µi 表示第 i 个高斯

模型的均值，Σi 表示第 i 个高斯模型的方差，反映

样本的偏差程度，则第 n 个隐含层神经元的激励函

数可表示为 

 

2

=1 2
2

2

=1

( ) exp
2

n

i i
i

n n

i i
i

k
r x =

k

⎛ ⎞
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⎜ ⎟
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∑

∑

x μ

Σ
-  (1) 

其中，
2
i 表示向量的二范数，

=1

n

i i
i

k∑ μ 表示混合高

斯径向基函数的中心，与神经网络的输入 x 具有相

同的维数， 2

=1

n

i i
i

k∑ Σ 表示混合高斯函数的方差。 

采用基于伪逆的权值直接确定法[17]，可直接

得到隐含层和输出层神经元之间的最优连接权值。

在 RBF 神经网络中求解连接值时，隐含层与输出

层神经元的连接权值形成矩阵 W，利用式(2)确定

连接权值，其中，Q+为激励矩阵，YT 为期望输出

矩阵，则有 

 + T=W Q Y  (2) 

网络输出层第 m(m=1,2,3)个神经元的输出为 

 
=1

( )
N

k nk n
n

y = w r x∑  (3) 

定义网络的平均输出误差[18]E 为 

 
2

F=E
DK

Y Γ-
 (4) 

其中，Y 表示网络的期望输出矩阵，Γ 表示网络的

实际输出矩阵，D 表示样本数，K 表示输出类别数，

F
i 表示矩阵的 F 范数。 

通过训练数据集训练 RBF 神经网络，计算网络

的平均输出误差 Emin，然后利用校正数据集，计算

网络校正的平均输出误差 Ecur，并增加隐含层神经

元的个数，若 Ecur<Emin，则令 Emin=Ecur；随着隐含

层神经元个数的增加，若 Ecur>Emin，则删除新增加

的隐含层神经元个数，此时网络结构已达到最优隐

含层神经元数。 
RBF 神经网络在经过以上步骤训练后，隐含

层神经元中心、方差以及隐含层和输出层之间的连

接权值 W 都被确定，这样 RBF 分类系统就建立起

来了。 
输入测试样本向量 xt，可计算得到对应的网络输

出 yt，然后对 yt 进行分类处理：若 1= max{ ,tk ty y  

2 , , }t tKy y" ，则取 ytk=1；否则，取 ytk=0。判断分

类处理后向量所属的类别时，若处理后的输出向量

为 [10 0]t =y " ，则属于第一类；若处理后的输出

向量为 [01 0]t =y " ，则属于第二类，依次类推。 

步骤 2  在线评估。利用训练好的 RBF 神经网

络分类器，就可以将监测器捕获到运行时的检查点

场景信息输入 RBF 神经网络，评估该检查点的可信

情况，若检查点状态正常或临界，则利用半加权马

尔可夫模型预测下一个检查点的可信情况，否则通

知管理员进行干预，甚至暂停运行。 

4  基于半加权马尔可夫的检查点状态预测 

4.1  检查点的场景值计算  
由于场景信息中的各个因素对检查点状态的

影响程度不同，因此半加权马尔可夫模型对各个属

性因素采用加权的方法进行计算，求得综合场景

值。采用模糊层次分析法 FAHP[19]，求得各场景信

息的权重 ω，则检查点 e 场景值计算式为 

T 1 ΔT 2 P 3 ΔP 4 M 5 B 6( ) + + + + +S e = g g g g g gω ω ω ω ω ω  
  (5) 

其中， ( )S e 表示检查点 e 的场景值， Tg 表示检查点

时间， ΔTg 表示相邻检查点时间增量， Pg 表示 CPU
利用率， ΔPg 表示相邻检查点 CPU 利用率变化量，

Mg 表示内存利用率， Bg 表示网络传输速度。 

半加权马尔可夫模型依据各场景信息的相对

重要程度不同，在计算场景信息的权重时数量标度

如表 1 所示。 
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表 1 数量标度 

标度 定义 说明 

Ⅰ 同等重要 2 个场景信息因素的重要性相当 

Ⅱ 稍微重要 2 个场景信息因素的重要性差不多 

Ⅲ 明显重要 2 个场景信息因素的重要性差异相对显著 

Ⅳ 重要得多 2 个场景信息因素的重要性差异非常明显 

Ⅴ 极端重要 2 个场景信息因素的重要性处于 2 个极端 

Ⅵ 反比较 若因素 ai 与 aj 比较得到判断 rij，则 rji=1−rij 

 
根据表 1，按场景信息元素的重要程度，通过

两两比较，建立优先关系矩阵[3]A 为 

 

11 12 1

21 22 2

1 2

n

n

n n nn

r r r
r r r

r r r

⎡ ⎤
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎣ ⎦

"
"

# # % #
"

A  

然后将优先矩阵转化成一致模糊矩阵，对优先关

系矩阵 A 按行求和，记为
=1

=
m

i ij
j

r r∑ , = 1,2, ,i n" ，进

行 = + 0.5
2

i j
ij

r r
r

n
−

′ 变换，然后依据式(6)计算权重[3] 

ωk为 

 i

=1

1 1= +
2

m
j

k
j

r
n a na

ω
′

− ∑ ,k=1,2,…,m, 1
2

na −
≥  (6) 

由于检查点 i 的不同状态对检查点 i+1 的影响程

度不同，因此通过式(7)表示检查点 i+1 的状态，即 

 1 2( +1) = ( ) + ( )k i jS i S i μ S i μ  

 ( , ) = {(1,2), (3,4), (5,6)}, = 1,2,3i j k  (7) 

其中，S(i)1、S(i)2 分别表示检查点 i 的正常状态和

临界状态，µ1、µ2 分别表示检查点 i 的正常状态和

临界状态对检查点 i+1 的正常状态影响程度的权

重，µ3、µ4分别表示检查点 i 的正常状态和临界状

态对检查点 i+1 的临界状态影响程度的权重，µ5、µ6

分别表示检查点 i 的正常状态和临界状态对检查点

i+1 的异常状态影响程度的权重。向量 1 2= { , }i S SS

表示检查点 i 正常、临界的平均场景值，

+1 11 12 13 21 22 23= { , , , , , }i S S S S S SS 表示检查点 i+1 的平

均场景值，其中， 1nS 表示检查点 i 正常时，检查点

i+1 的正常、临界、异常的平均场景值， 2nS 表示检

查点 i 临界时，检查点 i+1 的正常、临界、异常的

平均场景值。比较 1

1n

S
S

与 2

2n

S
S

的大小， 1

1n

S
S

比 2

2n

S
S

越

大，表示检查点 i 的正常状态比临界状态对检查点

i+1 的状态影响程度越大，反之，表示对检查点 i+1
的状态影响程度越小。 

在求解权重 µ 时，首先要将检查点 i 的正常状

态和临界状态对检查点 i+1 影响程度大小进行比

较，然后建立优先关系矩阵，转换成模糊一致矩阵，

利用式(6)计算权值 µ。 
4.2  半加权马尔可夫模型的确定 

半加权马尔可夫模型设定了 4 个状态，其状态空

间 E={1, 2, 3, 4}，其转移概率矩阵由 2 种概率组成：

1) 当前检查点正常或临界状态转移到下一个检查点

任一状态的概率加权重 µ 规范化后作为加权转移概

率；2) 当前检查点异常状态进行调整的概率规范化

后作为调整转移概率。将系统在第 i 个检查点处于状

态 k 转移到第 i+1 个检查点处于状态 j 的状态转移概

率和检查点 i 异常状态调整的概率记为 pkj， ,k j E∈ 。 
当第 i 个检查点处于正常或临界状态时，若用

fkj 表示检查点从第 i 个检查点状态 k 经过转移到达

第 i+1 个检查点状态 j 的频数，那么由 fkj组成的矩

阵称为转移频数矩阵，转移频数 fkj 除以所在行总和

即为从第 i 个检查点状态 k 经过转移到达第 i+1 个

检查点状态 j 的转移概率，对转移概率加权重 µ，

构成加权转移概率，其中， 3

=1

= j kj
kj

kj
j

μ f
p

f∑
， = 1,2k ，

= 1,2,3j 且 0kjp > 。 

当第 i 个检查点处于异常时，就通知管理员对

检查点 i 进行调控，检查点 i 从异常状态转移到干

预状态，经过调整，检查点 i 从干预状态转为正常

状态。所以检查点 i 从异常状态转移到干预状态和

从干预状态转移到正常状态是必然事件，其概率

p34、p41 都为 1，而从异常状态转移到其他状态是不

可能事件，其概率 p33 为 0。 
对第 i 个检查点所有状态转移概率 pkj，通过式

(8)进行规范化变换，有 

 
3

=1

= kj
kj

kj
j

p
p

p
′

∑
, ,k j E∈  (8) 

规范化变换后，所有的转移概率 kjp′ 构成半加权

马尔可夫模型转移概率矩阵 ′P 为 

 
11 12 13

21 22 23

34 41 33

p p p
p p p
p p p

′ ′ ′⎡ ⎤
⎢ ⎥′ ′ ′ ′⎢ ⎥
⎢ ⎥′ ′ ′⎣ ⎦

=P  
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其中， 1 jp′ (j=1,2,3)表示第 i 个检查点是正常状态时，

转移到第 i+1 个检查点的状态是正常状态、临界状

态、异常状态的概率， 2 jp′ (j=1,2,3)表示第 i 个检查

点是临界状态时，转移到第 i+1 个检查点的状态

是正常状态、临界状态、异常状态的概率， 34p′ 表

示第 i 个检查点从异常状态转移到干预状态的概

率， 41p′ 表示第 i 个检查点从干预状态转移到正常

状态的概率， 33p′ 表示从异常状态转移到其他状态

的概率。 
通过以上过程即可建立初始半加权马尔可夫

模型，如图 3 所示。 

  
图 3  半加权马尔可夫状态转移模型 

4.3  检查点的可信预测 
为了使预测有意义，预测应满足如下约束条

件：对第 i+1 个检查点的状态预测的时间开销为

1
p

it + ， 检 查 点 i 和 检 查 点 i+1 时 间 之 差 为

1 +1Δ =i i it t t+ - ， 1
p

it t+ < Δ 。 

根据收集的检查点 i 的场景信息，利用 RBF 分

类器判定检查点的状态，可以确定检查点 i 的状态

概率向量为 1 2 3= ( , , )i y y yy ，yi 的各元素值就是检查

点 i 处于各状态的概率值，且满足
3

=1

= 1n
n

y∑ 。 

检 查 点 i+1 的 状 态 概 率 向 量 可 表 示 为

+1 1 2 3= ( , , )i y y yy 。因为检查点的概率向量中各元素值

就是检查点处于各状态的概率值，所以当检查点 i 处
于正常或临界状态时，可以通过式(9)计算检查点 i+1
的状态概率向量，其中，状态概率的最大值所对应的

状态即为第 i+1 个检查点的预测状态。 

 +1 =i i′ ′y y p  (9) 

其中， 1 2= ( , )i y y′y ， 11 12 13

21 22 23

=
p p p
p p p
′ ′ ′⎡ ⎤′ ⎢ ⎥′ ′ ′⎣ ⎦

p 。 

预测过程如下。 
1) 监测器捕获软件运行时第 i个检查点的场景

信息，然后通过 RBF 神经网络分类器判断检查点 i
的状态。 

2) 若检查点 i 处于异常状态，通过显示器或报

警器通知管理员干预检查，甚至暂停运行。 
3) 若检查点 i 处于正常状态，则计算检查点 i

的场景值 S1，比较 1

1n

S
S

与 2

2n

S
S

(n=1,2,3)大小；若检

查点 i 处于临界状态，则计算检查点 i 的场景值

S2，比较 1

1n

S
S

与 2

2n

S
S

(n=1,2,3)大小。根据式(6)修改

权值 µ，对原始未加权转移矩阵重新加权，然后

规范化，构成新的半加权马尔可夫模型的转移概

率矩阵。 
4) 若检查点 i 处于正常或临界状态，则通过式

(9)计算检查点 i+1 的状态概率向量 yi+1，其中，状

态概率的最大值所对应的状态即为第 i+1 个检查点

的预测状态；若显示为异常，则通过显示器或报警

器通知管理员干预检查，甚至暂停运行，否则，不

进行任何调整。 

5  实验与分析  

为了验证所提模型的有效性，在配置 CPU 为

Intel(R)i7-6700@3.40 GHz，内存为 8.00 GB、Windows
版本为 Windows10 家庭中文版的计算机上进行了

仿真实验。假设实验是在无背景噪声环境下进行

的，以一个模拟累加计算器为目标程序，在程序第

一轮累加开始处、第 10 轮累加结束处、第 20 轮累

加结束处分别设置检查点 e0、e1、e2，即在 e0、e1、

e2 处置入场景信息监测器。 
在检查点 e0 与 e1 之间随机注入干扰程序

t1.start()，而 t1.start()是检查点 e0 与 e1之间的代码，

使累加器重复运行了检查点 e0 与 e1之间的代码，会

引起程序的系统状态发生变化，例如，程序运行到

检查点 e2 的时间变长；在检查点 e0 与 e1 之间随机

注入干扰程序 t1.join()，而 t1.join()直接调用检查点

e1 与 e2 之间的代码，使累加器绕过检查点 e1，运行

了检查点 e1与 e2 之间的代码，会引起程序的系统状

态发生变化，例如，程序运行到检查点 e2 时间变短；

在检查点 e1与 e2 之间随机注入干扰程序 t1.start()，
使累加器重复运行了检查点 e0 与 e1之间的代码，会

引起程序的系统状态发生变化，例如，程序运行到

检查点 e2 的时间变长；在检查点 e1 与 e2 之间随机

注入干扰程序 t1.join()，而 t1.join()直接调用检查点
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e1 与 e2 之间的代码，使累加器重复运行了检查点 e1

与 e2 之间的代码，会引起程序的系统状态发生变

化，例如，程序运行到检查点 e2 的时间变长。通过

这 4 种随机注入干扰程序的方式模拟目标程序异常

运行。在收集数据时，通过监测器捕获了目标程序

以及在检查点 e0、e1 与 e2 之间随机注入干扰程序

t1.start()或 t1.join()这两类程序后并行运行时检查点

e0、e1、e2 的场景信息。 
通过多次运行以上 2 类程序，直到收集了检查

点 e1的状态转移到检查点 e2任一状态的所有情况，

共收集了 8 794 条数据，每条数据包含检查点场景信

息的各个指标。对于收集的数据中重复的场景信息

则没有实验参考价值，所以舍弃不合理的数据后，

作为实验的数据总共是 8 082 条。将收集的正常场景

信息和异常场景信息输入 RBF 神经网络进行训练，

对于处于两者之间的判定为临界场景信息，根据训

练好的 RBF神经网络对每个检查点的数据集进行

分类判别。将收集的场景信息分为正常、临界、

异常状态的样本，然后利用分类好的样本训练半

加权马尔可夫模型的参数。RBF 神经网络和半加

权马尔可夫模型建立之后，就利用监测器对运行

程序进行监测，根据检查点 e1 的状态预测检查点

e2 的状态。 
5.1  RBF 神经网络的建立 

RBF 神经网络在 Matlab R2015a 平台上建立，

网络采用 600 条记录，按照 70%、15%、15%的比

例分为训练样本集、校正样本集、测试样本集，预

设精度为 0.001，学习率设置为 0.01。 
为了排除由于场景信息的各个指标因数量级

或量纲上的差别而造成的影响，可用以下计算式进

行归一化。 

 min
max min

−
=

−
采集数据

新数据  

其中，max 和 min 分别表示各指标中的最大值和最

小值。 
在训练 RBF 神经网络时，将检查点的场景信息

作为输入，检查点状态作为输出，所以输入层神经

元数量为 6 个，输出层神经元数量为 3 个，设 C1、

C2、C3 分别表示检查点正常状态、临界状态、异常

状态，将这 3 个状态的输出形式分别设为[1,0,0]、
[0,1,0]和[0,0,1]。若训练后应用 RBF 神经网络分类

处理输出为[1,0,0]，则相关样本属于正常类；若 RBF
神经网络分类处理输出为[0,1,0]，则相关样本属于

临界类；若 RBF 网络分类处理输出为[0,0,1]，则相

关样本属于异常类。 
根据神经网络的运行机制分析可知[20]，影响神

经网络泛化能力的因素可以分成两类：一类是样本

的影响，另一类是来自神经网络本身的影响。本实

验主要分析 RBF 神经网络本身对其泛化能力的影

响，即通过分析连接权值及训练精度对泛化能力的

影响，从而确定 RBF 神经网络的结构。 
下面，通过训练数据集、校正数据集对 RBF

神经网络的连接权值及训练精度进行确定，并以

网络的平均输出误差为评判指标，然后测试 RBF
神经网络的预测能力，输入测试样本，以分类正

确率为评判指标。初始设置隐含层神经元数为 10 个，

并每次以 10 个训练样本进行迭代训练 RBF 神经

网络，而且隐含层神经元个数随着样本的增加而

增加，同时，通过式(2)得出网络在每次迭代训练

的权值，通过式(4)得出网络的平均输出误差，直

到每一个训练样本都曾被用于隐含层神经元中

心，然后通过校正样本集增加隐含层神经元个数，

如果此时网络的平均输出误差比训练的误差小，

则校正网络的权值及平均输出误差；随着隐含层

神经元个数的增加，如果此时网络的平均输出误

差比前一次增加的隐含层神经元校正的误差大，

则保持前一次增加的隐含层神经元个数，说明网

络的平均输出误差已达到最小值，此时 RBF 神经

网络结构建立完成。然后通过测试数据集测试网

络的预测能力，检查点 e1 与检查点 e2 的 RBF 网

络训练和校正的平均输出误差结果分别如图 4 和

图 5 所示，测试分类的预测精度分别如表 2 和表

3 所示。 

 
图 4  检查点 e1 的 RBF 网络输出误差变化曲线 
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图 5  检查点 e2 的 RBF 网络输出误差变化曲线 

表 2 检查点 e1的测试分类矩阵 

类别 C1 C2 C3 总计 正确率 

C1 90 0 0 90 100% 

C2 0 86 4 90 95.56% 

C3 0 7 83 90 92.22% 

总计 90 93 87 270 95.93% 

表 3 检查点 e2的测试分类矩阵 

类别 C1 C2 C3 总计 正确率 

C1 90 0 0 90 100% 

C2 0 82 8 90 91.11% 

C3 0 6 84 90 93.33% 

总计 90 88 92 270 94.81% 

注：沿行方向是期望类别结果，沿列方向是实际类别结果。 
 

从图 4 和图 5 可以看出，随着隐含层神经元个

数的增加，RBF 神经网络的平均输出误差降低，当

输出误差达到最小时，继续增加隐含层神经元个

数，输出误差会增大，删除使输出误差增大的多余

隐含层神经元个数，确定检查点 e1 的 RBF 网络的

隐含层神经元数为 480 个，检查点 e2 的 RBF 网络

的隐含层神经元数为 470 个，所以此时检查点 e1

与 e2 的 RBF 分类系统就建立起来了。 
表 2 和表 3 的状态分类矩阵实验结果表明，采

用 RBF 神经网络能够完成对检查点 e1与 e2状态的

正确分类，总的正确率分别达到 95.93%和 94.81%。

因此可以确定此时 RBF 网络的预测具有很好的泛

化能力。 
5.2  半加权马尔可夫模型的建立 

在计算场景信息的权重时，采用的是 0.1 ~ 0.9
标度，如表 4 所示。因为0.1 ~ 0.9 标度相对其他的

标度来说，标度的均匀性和标度的可感知性是最

好的[21]。 

表 4 0.1~0.9 标度取值 

标度 取值 

Ⅰ 0.5 

Ⅱ 0.6 

Ⅲ 0.7 

Ⅳ 0.8 

Ⅴ 0.9 

Ⅵ 0.1, 0.2, 0.3, 0.4 

 
采用 FAHP 方法计算场景信息 gT、gΔT、gP、gΔP、

gM、gB对应的权重，构建优先模糊矩阵 A 为 

 

0.5 0.4 0.3 0.4 0.6 0.6
0.6 0.5 0.3 0.4 0.6 0.4
0.7 0.7 0.5 0.6 0.6 0.7
0.6 0.6 0.4 0.5 0.6 0.7
0.4 0.4 0.4 0.4 0.5 0.6
0.4 0.6 0.3 0.3 0.4 0.5

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

A =  

根据式(6)计算得到 1 2 3 4 5 6( , , , , , )ω ω ω ω ω ω = (0.16,  
0.16,0.19,0.18,0.16,0.15) 。 

根据式(5)计算得到检查点 e1 的正常、临界的平

均场景值 1 2( , ) (33.94,37.07)S S = 。 

当检查点 e1正常时，根据式(5)计算得到检查点

e2 的正常状态、临界状态、异常状态的平均场景值

11 12 13( , , )S S S = (51.73,58.86,68.53) 。 

当检查点 e1临界时，根据式(5)计算得到检查点

e2 的正常状态、临界状态、异常状态的平均场景值

21 22 23( , , )S S S (56.58,62.06,69.51)= 。 

比较 1

1n

S
S

与 2

2n

S
S

的大小，根据式(6)计算得到

1 2 3 4 5 6( , , , , , ) (0.500 8,0.499 2,0.495 6,0.504 4,μ μ μ μ μ μ =
0.490 8,0.509 2) 。 

根据收集的正常程序运行和加入干扰程序运行

的数据，对这两类数据利用 RBF 进行分类判别，统

计得到检查点 e1 正常和临界状态在数据收集结束时

的数据量分别是6 660 和1 422，所以检查点 e1的状态

概率向量 (0.824,0.176)i′ =y ，未加权转移概率矩阵为 

 
0.184 0.453 0.363
0.114 0.333 0.553
0.500 0.500 0

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

P =  
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根据式(7)对未加权转移概率进行加权 µ，则半

加权马尔可夫模型的转移概率矩阵 ′P 为 

 
0.186 0.452 0.362
0.112 0.332 0.556
0.500 0.500 0

⎡ ⎤
⎢ ⎥′ ⎢ ⎥
⎢ ⎥⎣ ⎦

P =  

通过以上步骤，建立初始半加权马尔可夫模型。 
5.3  半加权马尔可夫模型的预测 

程序在检查点 e1 与 e2 之间运行时间的增量最

短是 27.353 s，而通过检查点 e1 状态预测检查点 e2

状态的时间是 16.239 s，这表明利用半加权马尔可

夫模型进行预测是有意义的。 
本实验选择 50 个程序周期对检查点 e2的状态

进行评估，第 1、5、8、11、15、17、23、30、37、
41、44、48 周期在检查点 e0 与 e1 之间注入干扰程

序 t1.start()，并行运行目标程序和注入干扰后的程

序；第 4、7、20、22、33、39 周期使累加器正常

运行；第 14、23、30、34、35、36、38、40、43
周期在检查点 e1 与 e2 之间注入干扰程序 t1.join()，
并行运行目标程序和注入干扰后的程序，收集这 3
种情况下的检查点 e1、e2 的场景信息进行实验。检

查点 e2 状态的散点评估如图 6 所示。 
本文所提模型 CBSI-TM 对这 50 个周期的检查

点 e2状态进行如下预测：第 1 个周期的检查点 e1场

景值为 34.57，计算 1 1 1

11 12 13

, , (0.668 3,0.587 3,S S S
S S S

⎛ ⎞
=⎜ ⎟⎜ ⎟

⎝ ⎠
 

0.504 5) ，然后通过式(6)计算权重 1 2( , ,μ μ 3 4, ,μ μ  

5 6, )μ μ = (0.502 5,0.497 5,0.497 9,0.502 1,0.4931,  
0.506 9)，对矩阵 P 的前两行重新加权，从而得到

新的半加权马尔可夫转移概率矩阵为 

 
0.186 0.454 0.360
0.112 0.332 0.556
0.500 0.500 0

⎡ ⎤
⎢ ⎥′ ⎢ ⎥
⎢ ⎥⎣ ⎦

P =  

令
0.186 0.454 0.360
0.112 0.332 0.556
⎡ ⎤′ ⎢ ⎥
⎣ ⎦

p = ， 然 后 根 据

1i i+ ′ ′=y y p 计算得到检查点 e2 的状态概率向量

1 (0.173,0.433,0.394)i+ =y ，最大的概率为 0.433，其

对应检查点 e2 的状态 2，即临界状态，与图 6 中实

际状态一样。对第 2~50 个周期的检查点 e2 的状态

也按照以上步骤来计算。 
将本文所提模型 CBSI-TM 与文献[3]的基于软

件行为的检查点风险评估信任模型 CBRA-TM 和

RBF 神经网络分类方法进行比较，对这 50 个周期

检查点 e2 的状态进行评估，其结果如图 6 所示。程

序运行到检查点 e1 的时间 ti 和检查点 e2的时间 ti+1

与各模型评估检查点 e2 状态所需的时间 Δt 的总时

间开销 it t t= + Δ 或 1it t t+= + Δ 如图 7 所示。图 6 显

示了与实际检查点 e2 的状态相比，各模型对检查点

e2 状态评估的结果。从图 6 可以得到以下结论。 
1) 本文 CBSI-TM 模型只是在第 2、29、50 周

期对检查点 e2 状态的预测稍有偏差，因为在计算加

权转移概率的权值时，除了检查点 e1是软件当前运

行的场景值，检查点 e2 所有状态的场景值都是均

值，与实际稍有偏差，导致预测检查点 e2 的状态有

偏差，所以其正确率为 94%，而且 CBSI-TM 可以

对检查点 e2的状态进行双重评估，从 5.1 节测试得

出，RBF 分类方法对检查点 e2 状态评估的平均正确

率为 94.81%，所以 CBSI-TM 进行双重评估的平均

正确率为 94.405%。 

 
图 6  评估检查点 e2 状态的散点 
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2) 当采用 CBRA-TM 模型评估检查点 e2 的状

态时，在第 6、17、37、42 周期对检查点 e2 状态的

评估与实际状态有所不同，因为通过检查点发生风

险的可能性与设定的阈值对比的方式来判断检查

点的状态时，阈值的设定会导致对检查点状态的评

估有偏差，所以其正确率为 92%。 
3) 当采用 RBF 神经网络分类方法时，在第 3、

6 周期对检查点 e2 状态的评估与实际状态有所不

同，因此其正确率为 96%。 
4) CBSI-TM 模型评估的正确率低于 RBF 分类

方法，这可能是因为在检查点 e1、e2 之间存在干扰，

在检查点 e1 预测时引起检查点 e1 场景信息变化不

明显，导致预测检查点 e2 异常状态有偏差。 
因为 CBSI-TM 模型可以在程序运行到检查点

e1 时对检查点 e2 的状态进行预测，而 CBRA-TM 模

型和 RBF 神经网络分类方法只有在程序运行到检

查点 e2 时，才对检查点 e2 的状态进行评估，所以从

图 7 可以得到以下结论。 
1) CBSI-TM 模型评估检查点 e2 状态的总时间

开销比 CBRA-TM 模型和 RBF 神经网络评估检查

点 e2 状态的总时间开销明显少，RBF 比 CBRA-TM
模型的时间开销少，这是因为 CBRA-TM 模型需要

计算场景值并与其正常范围进行对比，才能评估检

查点 e2 的状态，而 RBF 通过将检查点 e2状态信息

输入 RBF 神经网络即可得到检查点 e2 的状态，因

此处理检查点 e2 信息的时间比 CBRA-TM 模型少，

但 RBF 与 CBRA-TM 模型均是在程序运行到检查

点 e2 处，才对检查点 e2状态进行评估，所以总的时

间开销是相似的。 
2) 利用 CBSI-TM 模型对检查点 e1的状态进行

评估后，预测检查点 e2的状态是合理和有效的，而

且能实时调整半加权马尔可夫模型的参数，实现了

动态预测。 
3) 该实验也体现出 CBSI-TM 模型具有较强的

针对性，只要在某个程序运行轨迹中设置检查点，

发现检查点之间的状态变化规律，就能较为直观地

反映软件未来运行趋势的可信情况，从而实现对软

件的异常行为提前做出调控。 

6  结束语 

本文提出了一种基于检查点场景信息的软件

行为可信预测模型，该模型通过 RBF 神经网络和半

加权马尔可夫模型实现对检查点状态的可信评估

方法，利用半加权马尔可夫模型有效地预测下一个

检查点的状态，并且可以在程序运行到下一个检查

点时，利用 RBF 神经网络分类器评估下一个检查点

的状态，实现了对下一个检查点状态双重评估的效

果。实验表明，该模型能够较准确和合理地预测检

查点的状态来判断软件未来运行趋势的可信情况。

下一步的工作将对软件的行为轨迹进行分析，进一

步提高评估软件可信情况的合理性和精确度。 
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